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Clé USB et responsabilité professionnelle

Une clé USB trouvée par hasard ou remise lors d’une rencontre professionnelle
peut paraitre inoffensive. Pourtant, elle peut aussi étre la porte d’entrée d’'une
cyberattaque. Virus, logiciels espions, fichiers truqués : en une seule
connexion, ces menaces peuvent se matérialiser et compromettre les données
sensibles de votre cabinet ou de votre clientele.

D’ailleurs, en 2024, le groupe de cyberespionnage Mustang Panda a utilisé
cette méthode pour infiltrer des entreprises du secteur maritime en Europe. Les
clés USB infectées auraient potentiellement été distribuées lors d’événements
et salons professionnels. Cet exemple démontre a quel point ces attaques sont
toujours d’actualité.

Pour les avocats, de telles intrusions peuvent étre lourdes de conséquences :
pertes de données, interruption d’affaires, atteinte a la réputation, violation du
secret professionnel ou du privilege relatif au litige.

Or, les dommages liés aux cyberrisques ne sont pas couverts par la police
d’assurance émise par le Fonds d’assurance (art. 1.15, 1.16 et 2.04 m) de la
police).

Afin de limiter les risques de faire face a une situation similaire, voici quelques
suggestions :

o Avant d’accéder au contenu d’une clé USB, utilisez un ordinateur dédié
al'analyse des fichiers et isolé du reste de votre réseau (communément
appelé station blanche). Ainsi, vous évitez tout risque d’infection et
préservez la confidentialité de vos données;

o Vérifiez que 'antivirus de votre ordinateur est a jour. Ce dernier devrait
également étre configuré pour analyser les périphérigues USB
connectés avant d'accéder a leur contenu;

o Désactivez la fonction « lecture automatique » sur votre ordinateur
puisque cette derniére peut permettre I'exécution systématique de
fichiers malveillants présents sur une clé USB non sécurisée;
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o Faites quotidiennement des sauvegardes de votre systéme

informatique au complet (ordinateurs, disques durs externes, serveurs,
etc.);

o La formation demeure I'une des manieéres les plus efficaces de
combattre la cybercriminalité. Pour cette raison, sensibilisez 'ensemble
du personnel sur les risques liés a 'utilisation de clés USB;

o Elaborez une politique claire quant & [lutilisation de matériel
informatique, incluant les clés USB ou autres périphériques externes;

o En cas de doute sur la fiabilité d’'une clé USB, contactez votre équipe
informatique. Elle pourra vous aider a confirmer le caractére sécuritaire
de cette derniére.

En suivant ces recommandations simples, vous réduirez les risques d'infection
de vos ordinateurs par des clés USB potentiellement dangereuses, protégeant
ainsi les données sensibles de votre cabinet et de votre clientéle.

Dans tous les cas, il est approprié que les avocats souscrivent a une assurance
cyberrisques. A cet égard, la Corporation de services du Barreau du Québec a
conclu une entente avec un assureur pour offrir aux membres en régle du
Barreau du Québec la possibilité de souscrire a une telle assurance.
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